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Cuando se habla de Seguridad perimetral, muchas veces nos enfocamos en la 
instalación de Circuitos Cerrados de Televisión (CCTV), rejas o cerramientos, y a 
todo lo relacionado con el resguardo de la infraestructura física o perimetral de las 
compañías. En realidad y hasta hace muy poco, era válido tener este concepto de 
seguridad, pero en la actualidad y debido al incremento de las brechas en las redes, 
los sistemas operativos, los equipos de uso cotidiano, la evolución de la tecnología, 
el uso de mecanismos de comunicaciones móviles y el almacenamiento de 
información en la nube, hacen que se una a este concepto la seguridad lógica y se 
deba ondear más allá de los muros de las empresas,  implantando un sistema de 
seguridad perimetral integral fusionando los accesos físicos y lógicos.  
 
Toda esta tecnología, mencionada con antelación, genera que las empresas 
conecten sus dispositivos de cómputo y móviles, a internet, redes sociales, correos, 
a hacer uso de conexiones remotas como VPN´s entre otros, quedando expuestos 
a estas grietas lógicas y físicas y a la facilidad con la que pueden ser traspasadas 
estas falencias. Es ahí, donde a medida del crecimiento de las conexiones lógicas 
y la falta de controles en los ingresos a las plantas físicas, hacen que aumenten los 
casos de accesos no autorizados, y estos sean cada vez más frecuentes y que a su 
vez estos evolucionen en conjunto a el desarrollo tecnológico; a medida que se 
implementan procesos de seguridad, estas falencias toman nuevas formas de 
vulnerar la seguridad y llegan a camuflarse en los equipos e ingresar a las empresas 
de manera silenciosa, para ejecutar su objetivo y con el aprovechamiento de estas 
falencias, viene consigo los incidentes de seguridad y la exposición de las 
vulnerabilidades en las distintas bases de conocimiento de identificación de riesgos 
y vulnerabilidades como la Common Vulnerabilities and Exposures (CVE) y las 
Bugtraq Mailing List, que permiten educar o dar un norte al atacante de los huecos 
ya identificados. 
 
Adherir conceptos y terminologías como, Periféricos, firewalls, honeypots, antivirus 
y antispam, permiten establecer una barrera o una frontera sólida que permita la 
protección de la infraestructura física y lógica de la información en las empresas, 
desde el momento en que se ingresa a la planta física o desde que se enciende un 
equipo vinculado a la compañía, hasta la finalización de la jornada laboral o de su 
contrato de labor, generar controles de seguridad permite vigilar y restringir los 
accesos a los sitios de mayor impacto, así como velar por la confidencialidad, la 
integridad y la disponibilidad de la información en estos lugares, integrando 
elementos tanto electrónicos, mecánicos y físicos para su funcionamiento; cabe 
aclarar que para realizar un análisis en seguridad perimetral, lo primero que se debe 
tener presente es el activo a resguardar, de quien se pretende proteger y las 
características físicas, lógicas y operacionales del entorno, pero sobre todo educar 
  
 
al personal que hace parte de la compañía que estos mecanismo de control se 






El presente trabajo está desarrollado para brindar un diseño de seguridad perimetral 
tanto físico como lógico, para las instalaciones del consorcio expansión PTAR 
Salitre, sede Bogotá Colombia, que permitirá realizar un aseguramiento de las redes 
de datos así como la de la periferia de la edificación, para ello se ha planteado un 
sistema de seguridad por anillos que podrá ser implementado de manera paulatina, 
tomando como base la normatividad aplicable a cada una de ellas, así como las 
mejores prácticas para su desarrollo, en estos anillos de seguridad se realiza el 
abordamiento de temas como la configuración de redes, la implantación de 
mecanismos de seguridad como firewalls, IDS, distribución de redes médiate Vlans 
de comunicación, entornos de acceso físico por biometría y vigilancia de la 
infraestructura y el compendio ambiental por medio de circuitos cerrados de 
televisión CCTV. 
 
Generar controles por anillos de seguridad como se plantea en el presente proyecto, 
permitirá se abarquen los puntos de mayor vulnerabilidad, para esto se toma como 
base los planos de construcción de la edificación y los planos de acometidas tales 
como las de red de datos, de vigilancia, de distribución de redes inalámbricas y los 
planos de los cuartos de comunicaciones, que consintieron ir avanzando paso a  
paso en los segmentos planteados para el resguardo de la información. 
 
Con el presente trabajo, se pretende brindar un norte en la educación a los usuarios 
finales para el manejo de la información, pero a su vez desvelar la importancia de 
la implantación de controles a la gerencia del consorcio y sus beneficios y una vez 
sea ejecutado el diseño se pueda producir según la prioridad o los costos asignados 









This work is being developed to provide a perimeter security design, both physical 
and logical, for the installations of the Salitre PTAR expansion consortium, Bogotá 
Colombia headquarters, which will allow securing the data networks as well as the 
periphery of the building, To this end, a ring security system has been proposed that 
can be implemented gradually, based on the regulations applicable to each of them, 
as well as best practices for their development, in these security rings the topics 
such as the configuration of networks, the implementation of security mechanisms 
such as firewalls, IDS, distribution of media communication networks Vlans, physical 
access environments by biometrics and surveillance of infrastructure and 
environmental compendium through CCTV.  
 
Generating controls by security rings, as proposed in this project, will allow the most 
vulnerable points to be covered, for this the construction plans of the building and 
the connection plans such as the data network, the of surveillance, the distribution 
of wireless networks and the plans of the communications rooms, which allowed 
progress to be made step by step in the segments proposed for the protection of 
information.  
 
With the present work, it is intended to provide education in the end users for the 
management of information, but in turn to reveal the importance of the 
implementation of controls to the management of the consortium and its benefits and 
once the Design can be produced according to the priority or the costs assigned to 
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Una PTAR, por sus siglas, es una Planta de Tratamiento de Aguas Residuales. 
Es una instalación que se encarga de retirar la carga contaminante que trae 
consigo el agua residual. El consorcio Expansión PTAR Salitre, será el 
encargado de realizar la expansión de la infraestructura actual, permitiendo 
aumentar la cantidad de litros de agua tratada antes de ser vertida al rio Bogotá; 
para ello las PTARES utiliza métodos físicos de separación como la trampa de 
sólidos (elementos de tamaño y peso elevado), las rejas gruesas y finas 
(elementos que tienen un tamaño menor de 2mm, desarenadores (partículas del 
tamaño de las arenas), decantadores primarios y secundarios (partículas sólidas 
en suspensión y grasas en suspensión), y procesos biológicos, encargados de 
descomponer la materia orgánica con la ayuda de oxígeno que se adiciona con 
medios mecánicos (difusores y agitadores). la materia orgánica descompuesta 
se recoge del fondo de los decantadores secundarios como fangos secundarios, 
que junto a los fangos primarios se tratan en una línea paralela, donde se 
digieren, espesan y deshidratan para su disposición final en un vertedero o su 
uso puede darse en la agricultura en determinados cultivos. 
 
Resguardar estos métodos del proceso será de vital importancia para la 
compañía, ya que cualquier alteramiento en el más mínimo de los componentes 
ya sea desde el software de control o desde los tanques de almacenamiento 
podría generar un alto daño al ecosistema al cual se esté redirigiendo esta agua 
tratada 
 
1.2. Línea de Investigación 
 
Como estudiantes de la Especialización en Seguridad de la Información la línea 
de investigación sobre la que nos guiaremos es, SOFTWARE INTELIGENTE Y 
CONVERGENCIA TECNOLÓGICA, apoyados del Grupo de investigación en 
software inteligente y convergencia tecnológica (GISIC) de la universidad 
Católica de Colombia. 
 
1.2.1. Planteamiento del Problema 
 
Aunque se cree que los ataques cibernéticos solo se realizan a entidades 
financieras o que manejan información importante que al ser expuesta detona 
una serie de miedos o mitos a la sociedad, se ha encontrado que aunque los 
hackers solo buscan exponer la información de dichas empresas, en algunas 
ocasiones se han presentado intrusiones a los servicios públicos, afectando 
a decenas de personas, pero los más relevantes han sido los que han 
afectado las plantas de tratamiento de agua, ya que estas proveen este 
  
 
líquido a miles de personas y al generar una alteración en sus procesos, 
puede llegar a generar un alto impacto en la sociedad, como fue el caso 
presentado en Illinois, el cual fue nombrado como (Hackers 'hit' US water 
treatment systems1), que afecto una de las bombas que lleva el agua potable 
a las casas, otro caso que se ha evidenciado de ataques a una planta de 
tratamiento, fue el presentado el Siria2 denominado (Water treatment plant 
hacked, chemical mix changed for tap supplies) sin dejar atrás el reporte de 
la toma de pantallazo de una planta en USA3, nombrado por la prensa 
(Second water utility reportedly hit by hack attack);  a todo esto podemos 
sumarle el crecimiento exponencial de la tecnología y el uso de esta en las 
empresas, que representan cada vez más una problemática para quienes 
deben generar controles de seguridad a las redes de datos y a los accesos 
físicos de las compañías, esto se debe al manejo de información de tipo 
confidencial, que se esgrime en ellas, por tal motivo, buscan ampliar los 
criterios de seguridad informática minimizando las vulnerabilidades a las que 
se enfrentan día tras día, como gusanos, virus, troyanos, personas en zonas 
no autorizadas, puntos ciegos de vigilancia, entre otros tantos miles de 
riesgos circundantes y con objetivo directo a la documentación o los 
softwares de control. 
 
Implementar mecanismos de control de acceso y seguridad perimetral físico 
y lógico, brindan un camino para poder mitigar los incidentes que se manejan 
en estas empresas a nivel de datos, software y personas, suministrando 
controles en los registros de acceso desde la entrada peatonal, hasta las 
copias no autorizadas de la información contenida en sus servidores. 
 
El aseguramiento en las entidades, toma más fuerza a medida que esta se 
ve más afectada, tanto que la pérdida, el robo, o la eliminación de 
información, genera grandes impactos, pues el activo de mayor importancia 
se está viendo afectado, adicional la circulación de personas externas a la 
empresa en las oficinas y lugares no autorizados, conciben que estas tenga 
vía libre de manera física a la instalación y la documentación que 
regularmente los empleados dejan a la vista en sus escritorios o sitios de 
impresión.  
 
Implementar mecanismos de control como varios anillos de defensa que 
resguarden de una u otra manera este activo de alto impacto, dan el  inicio al 
aseguramiento desde la parte física y lógica, tomando como partida el acceso 
perimetral de la entidad hasta la entrada a los centros de datos y los perfiles 
de acceso a los empleados y seguir extendiendo este control hasta la parte 
lógica o viceversa, con base en esto, se pretende con este trabajo diseñar un 
sistema de seguridad perimetral en anillos, en las instalaciones del Consorcio 






Expansión PTAR Salitre, sede Bogotá D.C, que permitirá resguardar la 
información que se maneja en este complejo ambiental, partiendo del 
ambiente físico hasta su ambiente lógico. 
 
1.2.2. Antecedentes del Problema 
 
EL presente trabajo toma como antecedente la actual plataforma tecnológica, 
y las entradas físicas del Consorcio Expansión PTAR salitre, las cuales 
permiten el acceso a la información, a los dispositivos móviles y los equipos 
de escritorio de manera rápida y fácil (ver Imágenes Anexas), causando que 
las conexiones no autorizadas y el aumento de las mismas, comprometan la 
integridad, la disponibilidad y la confidencialidad de la información que se 
maneja en la empresa, dando vía libre a ataques de phising, código 
malicioso, zombies de spam, boots, ataques directos a la red y demás riesgos 
que se encuentran circundando a lo largo de la web, esta falencia claramente 
se identificaron, con la visita realizada a las instalaciones, por los 
especialistas de que intervienen en el desarrollo de este proyecto, donde se 
observó lo siguiente: 
 Acceso a las instalaciones sin 
control, pese a poseer 
mecanismos de acceso 
biométrico 
 Documentación expuesta que 
puede ser sustraída  
 Acceso a equipos de manera 
fácil, para realizar instauración 
de software malicioso  
 





Ilustración 2 Acceso Predio del Consorcio 
 
 Acceso al predio limitado por 
polisombras y un guarda de 
seguridad, el cual puede ser 




 Elementos para la distribucion de 
red inadecuados 
 Equipos de red  de hogar 
 Cableado sin certificación 
 
 




Ilustración 4 Distribución de Red Predio 
 
 La distribucion de la red en el 
predio se realizo de manera 
inadecuada, esta se realizo para 
brindar la solucion de 
comunicación por el 
departamente de IT 
 El cableado electrico en las 
oficina principal se encuentra en 
condiciones inadecuadas 
 
Ilustración 5 Distribución Eléctrica Oficina Principal 
  
 
 A distribucion electrica se realiza 




Ilustración 6 Distribución Eléctrica Predio 
 
 EL cableado de Red en el predio 
se encuentra cascadeado por 
medio de Switches de 8 puertos 
y cableado categoria 5 desde l 
punto de acometida hasta los 16 
puntos de distribucion 
 El sistema electrico se distribuye 
por medio de regletas de uso 
casero 
 Los equipos de computo, pese 
a tener usuarios de dominio, los 
usuarios se retiran de los 
puestos, dejandolos expuestos 
al uso de terceros, al igual que 
la documentacion que alli se 
maneja 
 






Ilustración 8 Servidor de Domino en equipos 
compartido 
 
 NO poseen servidor dedicado 
para el proceso de LDAP y el 
manejo del sistema de 
impresión, esta funcion esta 
asignada a un equipo de 
escritorio con virtualizacon 
 
la mala distribución de la red, los dispositivos que se usan para asignarla 
internamente y la forma de acceso libre en la navegación que poseen los 
empleados, permiten la ejecución del presente trabajo; cuyo objetivo es 
asegurar la información que se maneja en el consorcio, de manera física y 
lógica tal como planos de construcción, presupuesto del proyecto, 
proveedores, listas y precios de insumos, personal no autorizado en áreas de 
impacto, acceso de proveedores sin identificación, entre otros; 
adicionalmente se basa en el incidente presentado donde un Software 
malicioso denominado ramsonware, permitió al “Delincuente”, atacar todos 
los archivos que se encontraban en los equipos de la oficina y principalmente 
al file server, encargado de resguardar toda la información de la misma, esta 
situación produjo que las actividades cotidianas se vieran afectadas durante 
dos días consecutivos, el tiempo que la empresa estuvo offline, se debió al 
tiempo que el área de tecnología, requirió para la restauración de los archivos 
desde un BACKUP y la purga de la amenaza en los equipos uno a uno. 
Acto seguido, se presenta el acceso de entes opositores al predio de manera 
irregular, saltando el cerramiento realizado, burlando la seguridad privada y 
apoderándose del terreno, evitando el funcionamiento de la maquinaria 
obteniendo como resultado un tiempo en el cese de actividades, mientras las 
autoridades intervinieron, esto claramente causo retrasos en la entrega de 
informes a la entidad contratante y el incumplimiento de la parte contractual. 
        




¿Implementar un sistema de seguridad perimetral tanto físico como lógico, 
para las instalaciones del consorcio expansión PTAR salitre por fases, 
generará el aseguramiento de la información de manera adecuada? 
 
 
1.2.4. Variables del problema 
 
 Control de Acceso Físico 
 Controles de Acceso lógico 
 Número de Incidentes de seguridad presentados 
 Tiempo de caducidad de las claves de acceso 
 Controles de bloqueo de Malware, Virus y troyanos 




Realizar un diseño de seguridad perimetral para la edificación del consorcio, 
permitirá tomar las decisiones necesarias para la compra e instalación de los 
componentes que aseguren tanto la parte física como la parte lógica de la 
infraestructura y que resguardara la información que se maneja en esta 
empresa, este diseño tendrá como objetivo la defensa del perímetro de red, 
iniciando desde la parte externa de la edificación hasta llegar a los datacenter 
donde se almacena la información, ambas zonas deberán ser salvaguardadas 
frente a la interconexión con otras redes ajenas a la organización o incluso 
diferentes segmentos lógicos cuyos niveles de seguridad no tienen por qué ser 
acordes con las políticas de seguridad de los activos que se quiere salvaguardar. 
 
Se plantea un sistema de protección en anillos, alrededor del centro de datos, 
iniciando desde las políticas y procedimientos de acceso desde las porterías de 
ingreso al complejo del consorcio, pasando por la identificación de los puntos 
donde se instalaran cámaras de vigilancia, continuando con defensas de red que 
permitan asegurar la información, la defensa desde el host de datos, la capa de 
aplicación para finalizar con la defensa de datos, guiándonos por el modelo OSI 
convencional y las directrices planteadas en las norma ISO 27002 tecnología de 
la información, técnicas de seguridad, código de práctica para controles de 
seguridad de la información. 
 
Este sistema de protección de anillos, permitirá cubrir los puntos básicos de 
seguridad y los apartados que apliquen a este análisis de la norma, se plantea 










1.3.1. Defensas datos: Se pretende establecer la seguridad para los datos 
almacenados de manera lógica en la compañía, catalogándolos en 4 
grandes grupos. 
 
 Dato Público: Son aquellos datos que se enmarcan en la ley y están 
relacionados directamente con el contrato adjudicado al consorcio 
para la ejecución de la ampliación de la PTAR Salitre. 
 Datos Semiprivados: Son aquellos que están ligados directamente a 
la compañía o persona y no son de interés general, pero pueden ser 
accedidos para su consulta 
 Datos Privados: Son aquellos datos que solamente son de inferencia 
de la compañía, son catalogados como reservados y su acceso es 
restringido, pues solo pueden ser consultados por las personas 
autorizadas 
 Datos Sensibles: Son los datos que afectan a la persona encargada 
de la información y que pueden ser usados indebidamente. 
 
1.3.2. Defensa Aplicación: Se pretende asegurar el manejo de las 

















el encargado de almacenar los registros contables, documentales y de 
proyección de presupuesto en la ejecución de la obra, así como los 
correos electrónicos que son de uso diario y que contienen datos 
sensibles para la compañía 
 
1.3.3. Defensa Host: Se pretende diseñar un sistema de pasarela localizada 
en los servidores que permita asegurar la red interna de la compañía, 
proveyendo por lo regular un servicio que recepciones ataque, se puede 
tomar como ejemplo para ilustrar el firewall de una empresa. 
 
1.3.4. Defensa Red: Se pretende asegurar la configuración de la red interna 
y externa de la compañía o sus puntos de separación que se encuentren 
en contacto con otras redes de usuarios o cuando los usuarios estén 
fuera de la compañía 
 
1.3.5. Seguridad Perimetral: Se pretende analizar la seguridad de las zonas 
externas que engloban todos aquellos servicios y redes que realizan un 
uso intensivo de internet y por tanto se caracterizan por un alto nivel de 
exposición frente a ataques o incidentes de seguridad al tener 
interconexión directa a la red pública de internet. La parte interna 
engloba todos los sistemas internos, redes de usuarios internas y la 
interconexión con otras intranets y extranets relacionadas con la 
organización, así como los dispositivos de monitoreo y control que 
puedan ser aplicados a este proceso de seguridad. 
 
1.3.6. Seguridad Física: Son todos aquellos mecanismos de seguridad 
generalmente de protección y detección encargados de proteger 
físicamente cualquier recurso de la entidad dependiendo del entorno en 
el que se pretenda aplicar, esta protección conlleva tanto los 
mecanismos tangibles como circuitos cerrados de televisión, así como 




H1. Tener un sistema de seguridad perimetral físico y lógico en la infraestructura 
del consorcio reducirá la probabilidad de perdida de información y/o accesos no 
autorizados a la edificación 
 
H2. La infraestructura del consorcio tendrá menos posibilidades de ser vulnerada 
su seguridad física y lógica si se implementa un sistema de seguridad perimetral 
 
La infraestructura física y lógica del consorcio expansión PTAR salitre, tendrá 
menos posibilidades de pérdida de información y/o accesos no autorizados con 






1.5.1. Objetivo General 
 
Proponer un sistema de seguridad perimetral con características de 
protección en la infraestructura física y lógica de las instalaciones del 
consorcio, PTAR salitre 
 
1.5.2. Objetivos Específicos 
 
OE.1. Detectar las vulnerabilidades de seguridad de la información con base 
en los planos arquitectónicos del consorcio, tomando como referencia los 
estándares nacionales e internacionales en sistemas de control de acceso 
seguro que permitan identificar las ventajas y desventajas de los mismos. 
 
OE.2. Definir una arquitectura de Seguridad en el acceso a la información 
tomando como base los planos de construcción, que permitan determinar la 
mejor vía para resguardar de manera física y lógica los datos del consorcio.  
 
OE.3. Proponer una solución de factibilidad de acceso seguro, tanto de 
manera física como lógica, que pueda ser implementado en la construcción 






El siguiente es el cronograma de actividades planteado que resume las 
principales actividades que se van a ejecutar durante la realización del proyecto: 
 
 









Para la preparación y presentación del presupuesto se deben tener en cuenta 
las siguientes indicaciones: 
 
Equipos 
Se determina que para el desarrollo de las actividades los miembros del equipo 
deben disponer cada uno de un equipo de cómputo (portátil), para realizar la 
documentación del proyecto, equipo de telefonía celular para la comunicación 
entre los miembros y el sponsor del proyecto, impresora para generar la entrega 
de los informes, formatos y encuestas a realizar, Tablet para la captura de 
información. (Los valores son calculados por costo en compra) 
 
 
Tabla 1 Presupuesto Equipos 
 
EQUIPOS TOTAL 
MIEMBROS Portátil Celular Impresora Tablet 
Marcel 
Bohórquez 
$1´800.000 $50.000 $100.000 $400.000 $2´350.000 
Ángelo 
Páez 
$1´800.000 $50.000 $100.000 $400.000 $2´350.000 




Se determinan en valor de viajes realizados en visitas y traslados a la planta y 
las oficinas de la PTAR, tomando un promedio de viajes de tres (3) por 
semana, dos (2) desplazamientos por día en un periodo de 5 meses, para un 
total de 30 viajes por miembro del equipo. 
 
Tabla 2 Presupuesto Viajes 
 
Desplazamientos Total por 
miembro V. Viaje N. Viajes 
Marcel 
Bohórquez 
$100.000 $400.000 $2´350.000 
Ángelo 
Páez 
$100.000 $400.000 $2´350.000 





Materiales, insumos y servicios técnicos 
Se determinan como materiales para el proceso de desarrollo del proyecto, 
insumos como tintas de impresora, papelería, servicio de internet. 
Tabla 3 Presupuesto Insumos y Papelería 
 
Insumos y Papelería Total por 
miembro Tintas Papelería Internet 
Marcel 
Bohórquez 
$120.000 $30.000 $40.000 $190.000 
Ángelo 
Páez 
$120.000 $30.000 $40.000 $190.000 
Total $240.000 $60.000 $80.000 $380.000 
 
Asesorías y Servicios 
Se determina la contratación de dos asesores que cumplirán las funciones 
establecidas para la ejecución del proyecto. 
 
Tabla 4 Presupuesto Asesoría y Servicios 























$30.000 48 $1´440.000 
Total   $60.000 96 $ 2´400.000 
 
 
Total Presupuesto proyecto 
El total del proyecto se determinó de la suma de todos los recursos destinado 
para la ejecución del proyecto 
 
Tabla 5 Presupuesto total proyectado 
 
EQUIPOS TOTAL 
MIEMBROS Portátil Celular Impresora Tablet 








$50.000 $100.000 $400.000 $2´350.000 
 
Desplazamientos Total por 
miembro V. Viaje N. Viajes 
Marcel 
Bohórquez 
$100.000 $400.000 $2´350.000 
Ángelo 
Páez 
$100.000 $400.000 $2´350.000 
 
Insumos y Papelería Total por 
miembro Tintas Papelería Internet 
Marcel 
Bohórquez 
$120.000 $30.000 $40.000 $2´350.000 
Ángelo 
Páez 
$120.000 $30.000 $40.000 $2´350.000 





















$30.000 48 $1´440.000 
  TOTAL PROYECTO $8´092.000 
 
2. Marcos de Referencia 
 
Como base de conocimiento para el desarrollo del presente trabajo, se toma la 
normatividad definida en el marco jurídico descrito más adelante, este nos permitirá 
obtener el camino adecuado para la ejecución del diseño en cada uno de los anillos 
planteados para el aseguramiento físico y lógico de la edificación del Consorcio 
Expansión PTAR Salitre, partiendo desde la base actual de la plataforma 
tecnológica y el proceso de acceso físico a la instalación y los incidentes que se han 
descrito con antelación. 
 
2.1. Marco Conceptual 
 
A continuación, se citan la definición de los términos que más se enmarcan 
dentro del proyecto planteado: 
  
 
 Adware: es un software, generalmente no deseado, que facilita el envío 
de contenido publicitario a un equipo. 
 Amenaza: Una amenaza informática es toda circunstancia, evento o 
persona que tiene el potencial de causar daño a un sistema en forma de 
robo, destrucción, divulgación, modificación de datos o negación de 
servicio (DoS). 
 Antivirus: Antivirus es una categoría de software de seguridad que 
protege un equipo de virus, normalmente a través de la detección en 
tiempo real y también mediante análisis del sistema, que pone en 
cuarentena y elimina los virus. El antivirus debe ser parte de una 
estrategia de seguridad estándar de múltiples niveles. 
 Auditoria de Sistemas: La Auditoría Informática es un proceso llevado a 
cabo por profesionales especialmente capacitados para el efecto, y que 
consiste en recoger, agrupar y evaluar evidencias para determinar si un 
Sistema de Información salvaguarda el activo empresarial, mantiene la 
integridad de los datos ya que esta lleva a cabo eficazmente los fines de 
la organización, utiliza eficientemente los recursos, cumple con las leyes 
y regulaciones establecidas. 
 Análisis de Riesgos: Utilización sistemática de la información disponible, 
para identificar peligros y estimar los riesgos. 
 Bases de Datos: Una base de datos es una colección de información 
organizada de forma que un programa de ordenador pueda seleccionar 
rápidamente los fragmentos de datos que necesite. 
 Colaborador: Es toda persona que realiza actividades directa o 
indirectamente en las instalaciones de la entidad, Trabajadores de Planta, 
Trabajadores Temporales, Contratistas, Proveedores y Practicantes. 
 Confidencialidad: Propiedad que determina que la información no esté 
disponible a personas no autorizados. 
 Controles: Son aquellos mecanismos utilizados para monitorear y 
controlar acciones que son consideradas sospechosas y que pueden 
afectar de alguna manera los activos de información. 
 Disponibilidad: Propiedad de determina que la información sea 
accesible y utilizable por aquellas personas debidamente autorizadas. 
 Encriptación: La encriptación es un método de cifrado o codificación de 
datos para evitar que los usuarios no autorizados lean o manipulen los 
datos. Sólo los individuos con acceso a una contraseña o clave pueden 
descifrar y utilizar los datos.  
 Estándares: Los estándares son construcciones culturales, efectuadas 
por quienes poseen autoridad ética, técnica, teórica o científica, según el 
caso, de público conocimiento que nos dan confianza en nuestro 
accionar, pues nos sirven de guía y referencia, y a posteriori permite 
controlar lo producido para realizar sobre ello un juicio de valor. 
 Exploits o Programas intrusos: Los programas intrusos son técnicas 
que aprovechan las vulnerabilidades del software y que pueden utilizarse 
  
 
para evadir la seguridad o atacar un equipo en la red. 
 Filtración de datos: Una filtración de datos sucede cuando se 
compromete un sistema, exponiendo la información a un entorno no 
confiable. Las filtraciones de datos a menudo son el resultado de ataques 
maliciosos, que tratan de adquirir información confidencial que puede 
utilizarse con fines delictivos o con otros fines malintencionados. 
 Firewall: Es una aplicación de seguridad diseñada para bloquear las 
conexiones en determinados puertos del sistema, independientemente de 
si el tráfico es benigno o maligno. Un firewall debería formar parte de una 
estrategia de seguridad estándar de múltiples niveles. 
 Firma antivirus: Una firma antivirus es un archivo que proporciona 
información al software antivirus para encontrar y reparar los riesgos. Las 
firmas antivirus proporcionan protección contra todos los virus, gusanos, 
troyanos y otros riesgos de seguridad más recientes. Las firmas antivirus 
también se denominan definiciones de virus. 
 Gestión de Incidentes: La terminología ITIL define un incidente como: 
Cualquier evento que no forma parte del desarrollo habitual del servicio y 
que causa, o puede causar una interrupción del mismo o una reducción 
de la calidad de dicho servicio. 
 Gusanos: Los gusanos son programas maliciosos que se reproducen de 
un sistema a otro sin usar un archivo anfitrión, lo que contrasta con los 
virus, puesto que requieren la propagación de un archivo anfitrión 
infectado. 
 Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectación 
en el activo de información que se genera al existir el riesgo. 
 Incidente de seguridad de información: Evento no deseado o 
inesperado, que tiene una probabilidad de amenazar la seguridad de la 
información. 
 Ingeniería Social: Método utilizado por los atacantes para engañar a los 
usuarios informáticos, para que realicen una acción que normalmente 
producirá consecuencias negativas, como la descarga de malware o la 
divulgación de información personal. Los ataques de phishing con 
frecuencia aprovechan las tácticas de ingeniería social. 
 Integridad de la Información: Es la propiedad que busca mantener los 
datos libres de modificaciones no autorizadas. 
 ISO 27001: Norma internacional emitida por la Organización Internacional 
de Normalización (ISO) y describe cómo gestionar la seguridad de la 
información en una empresa. 
 Lista blanca o Whitelisting: La lista blanca es un método utilizado 
normalmente por programas de bloqueo de spam, que permite a los 
correos electrónicos de direcciones de correo electrónicos o nombres de 
dominio autorizados o conocidos pasar por el software de seguridad. 
 Lista Negra: La lista negra es el proceso de identificación y bloqueo de 
programas, correos electrónicos, direcciones o dominios IP conocidos 
  
 
maliciosos o malévolos. 
 Malware: El malware es la descripción general de un programa 
informático que tiene efectos no deseados o maliciosos. Incluye virus, 
gusanos, troyanos y puertas traseras. El malware a menudo utiliza 
herramientas de comunicación populares, como el correo electrónico y la 
mensajería instantánea, y medios magnéticos extraíbles, como 
dispositivos USB, para difundirse. También se propaga a través de 
descargas inadvertidas y ataques a las vulnerabilidades de seguridad en 
el software. La mayoría del malware peligroso actualmente busca robar 
información personal que pueda ser utilizada por los atacantes para 
cometer fechorías. 
 Mecanismo de propagación: Un mecanismo de propagación es el 
método que utiliza una amenaza para infectar un sistema. 
 Modelos Informáticos: Persona encargada de administrar, implementar, 
actualizar y monitorear el Sistema de Gestión de Seguridad de la 
Información. 
 Negación de servicio (DoS): La negación de servicio es un ataque en el 
que el delincuente intenta deshabilitar los recursos de una computadora 
o lugar en una red para los usuarios. Un ataque distribuido de negación 
de servicio (DDoS) es aquel en que el atacante aprovecha una red de 
computadoras distribuidas, como por ejemplo una botnet, para perpetrar 
el ataque. 
 Normas: Término que proviene del latín y significa “escuadra”. Una 
norma es una regla que debe ser respetada y que permite ajustar ciertas 
conductas o actividades. 
 Oficial de seguridad: Persona encargada de administrar, implementar, 
actualizar y monitorear el Sistema de Gestión de Seguridad de la 
Información. 
 Phishing: A diferencia de la heurística o los exploradores de huella 
digital, el software de seguridad de bloqueo de comportamiento se integra 
al sistema operativo de un equipo anfitrión y supervisa el comportamiento 
de los programas en tiempo real en busca de acciones maliciosas. El 
software de bloqueo de comportamiento bloquea acciones 
potencialmente dañinas, antes de que tengan oportunidad de afectar el 
sistema. La protección contra el comportamiento peligroso debe ser parte 
de una estrategia de seguridad estándar de múltiples niveles. 
 Probabilidad de Ocurrencia: Posibilidad de que se presente una 
situación o evento específico. 
 Protección heurística (Heuristics-Based Protection): Forma de 
tecnología antivirus que detecta las infecciones mediante el escrutinio de 
la estructura general de un programa, las instrucciones de sus 
computadoras y otros datos contenidos en el archivo. Una exploración 
heurística hace una evaluación sobre la probabilidad de que el programa 
sea malicioso con base en la aparente intención de la lógica.  
  
 
 Procedimientos: Método o modo de tramitar o ejecutar una cosa. 
 Procesos: Conjunto de fases sucesivas de un fenómeno o hecho 
complejo. 
 Redes punto a punto (P2P): Red virtual distribuida de participantes que 
hacen que una parte de sus recursos informáticos estén a disposición de 
otros participantes de la red, todo sin necesidad de servidores 
centralizados. Las redes puntos a punto son utilizadas para compartir 
música, películas, juegos y otros archivos. Sin embargo, también son un 
mecanismo muy común para la distribución de virus, bots, spyware, 
adware, troyanos, rootkits, gusanos y otro tipo de malware. 
 Riesgo: Grado de exposición de un activo que permite la materialización 
de una amenaza. 
 Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la 
ejecución de ningún control. 
 Riesgo Residual: Nivel de riesgo remanente como resultado de la 
aplicación de medidas de seguridad sobre el activo. 
 Seguridad basada en la reputación: La seguridad basada en la 
reputación es una estrategia de identificación de amenazas que clasifica 
las aplicaciones con base en ciertos criterios o atributos para determinar 
si son probablemente malignas o benignas. Estos atributos pueden incluir 
diversos aspectos como la edad de los archivos, la fuente de descarga de 
los archivos y la prevalencia de firmas y archivos digitales. Luego, se 
combinan los atributos para determinar la reputación de seguridad de un 
archivo. Las calificaciones de reputación son utilizadas después por los 
usuarios informáticos para determinar mejor lo que es seguro y permitirlo 
en sus sistemas.  
 Seguridad de la información: La seguridad de la información es el 
conjunto de medidas preventivas y reactivas de las organizaciones y de 
los sistemas tecnológicos que permiten resguardar y proteger la 
información buscando mantener la confidencialidad, la disponibilidad e 
integridad de datos y de la misma. 
 Sistema de detección de intrusos: Un sistema de detección de intrusos 
es un servicio que monitorea y analiza los eventos del sistema para 
encontrar y proporcionar en tiempo real o casi real advertencias de 
intentos de acceso a los recursos del sistema de manera no autorizada. 
Es la detección de ataques o intentos de intrusión, que consiste en revisar 
registros u otra información disponible en la red. Un sistema de detección 
de intrusos debe ser parte de una estrategia de seguridad estándar de 
múltiples niveles. 
 Sistema de prevención de intrusos: Un sistema de prevención de 
intrusos es un dispositivo (hardware o software) que supervisa las 
actividades de la red o del sistema en busca de comportamiento no 
deseado o malicioso y puede reaccionar en tiempo real para bloquear o 
evitar esas actividades. Un sistema de prevención de intrusos debe ser 
  
 
parte de una estrategia de seguridad estándar de múltiples niveles. 
 SGSI: Un SGSI es para una organización el diseño, implantación, 
mantenimiento de un conjunto de procesos para gestionar eficientemente 
la accesibilidad de la información, buscando asegurar la confidencialidad, 
integridad y disponibilidad de los activos de información minimizando a la 
vez los riesgos de seguridad de la información. 
 Software de seguridad fraudulento (rogue): Un programa de software 
de seguridad rogue es un tipo de aplicación engañosa que finge ser 
software de seguridad legítimo, como un limpiador de registros o detector 
antivirus, aunque realmente proporciona al usuario poca o ninguna 
protección y, en algunos casos, puede de hecho facilitar la instalación de 
códigos maliciosos contra los que busca protegerse. 
 Spam: También conocido como correo basura, el spam es correo 
electrónico que involucra mensajes casi idénticos enviados a numerosos 
destinatarios.  
 Spyware: Paquete de software que realiza un seguimiento y envía 
información de identificación personal o información confidencial a otras 
personas. La información de identificación personal es la información que 
puede atribuirse a una persona específica, como un nombre completo.  
 Toolkit: Paquete de software diseñado para ayudar a los hackers a crear 
y propagar códigos maliciosos. Los toolkits frecuentemente automatizan 
la creación y propagación de malware al punto que, incluso los 
principiantes delincuentes cibernéticos son capaces de utilizar amenazas 
complejas. También pueden utilizarse toolkits para lanzar ataques web, 
enviar spam y crear sitios de phishing y mensajes de correo electrónico. 
 Vector de ataque: Un vector de ataque es el método que utiliza una 
amenaza para atacar un sistema. 
 Virus: Programa informático escrito para alterar la forma como funciona 
una computadora, sin permiso o conocimiento del usuario. Un virus debe 
cumplir con dos criterios: 
 
 Debe ejecutarse por sí mismo: generalmente coloca su propio 
código en la ruta de ejecución de otro programa. 
 Debe reproducirse: por ejemplo, puede reemplazar otros archivos 
ejecutables con una copia del archivo infectado por un virus. Los 
virus pueden infectar computadores de escritorio y servidores de 
red. 
 Vulnerabilidad: Una vulnerabilidad es un estado viciado en un sistema 
informático (o conjunto de sistemas) que afecta las propiedades de 
confidencialidad, integridad y disponibilidad (CIA) de los sistemas. Las 
vulnerabilidades pueden hacer lo siguiente: 
 
 Permitir que un atacante ejecute comandos como otro usuario 
 Permitir a un atacante acceso a los datos, lo que se opone a las 
  
 
restricciones específicas de acceso a los datos 
 Permitir a un atacante hacerse pasar por otra entidad 
 Permitir a un atacante realizar una negación de servicio 
 
2.2. Marco Teórico 
 
Partiendo de los antecedentes descritos con antelación, se dará inicio al proceso de 
desarrollo de cada uno de los anillos planteados para el aseguramiento de la 
infraestructura física del consorcio, este permitirá generar el informe a entregar 
sustentando las sugerencias emitidas por los especialistas que intervienen en la 
ejecución del presente proyecto, brindara un soporte para la ejecución de las 
actividades del área tecnológica para el 2018 y la asignación del presupuesto anual de 
TI. 
Del resultado emitido al finalizar el presente proyecto, permitirá que las decisiones 
administrativas y tecnológicas del consorcio se puedan ir efectuando por cada anillo de 
seguridad según lo determinen, hasta la ejecución total del mismo a mediano plazo o 
que este sea implementado en su totalidad en los próximos tres meses. 
 
2.3. Marco Jurídico 
 
El presente trabajo toma como referencia la normatividad internacional y 
nacional aplicable a la ejecución del mismo, así como las guías, catálogos que 
enmarcan las mejores prácticas para la implementación de sitios físicos y lógicos 
a nivel de hardware y software, los cuales relacionamos a continuación 
 
2.3.1. Normas Internacionales 
 
 ISO/IEC 27001 (A12.3): Tiene como propósito proteger a las 
organizaciones contra la pérdida de información. A su vez, el control 
considerado en esta sección es el respaldo de información (A.12.3.1), 
que establece la creación y prueba regular de copias de seguridad que 
involucren a la información, software e imágenes de sistemas, todo en 
concordancia con una política de respaldo 
 ISO/IEC 27002 (A12.3) Esta guía tiene como finalidad brindar unas 
directrices, con respecto a las técnicas de seguridad, como un código 
de prácticas para los controles de seguridad 
 Instituto Nacional de Estándares y Tecnología (NIST): Publicación 
especial 800-43, una Guía para planes de contingencia enfocada en 
  
 
sistemas de información gubernamental, pero que bien puede ser 
adoptada por otras organizaciones. 
 Information Technology Infrastructure Library (ITIL): Se 
consideran las prácticas de respaldo, específicamente en la fase de 
operación, que tiene como propósito la entrega efectiva de los 
servicios de TI. 
 COBIT: Considerado en la versión 5 de los Objetivos de control para 
la información y tecnologías relacionadas (COBIT), se definen un 
conjunto de procesos y prácticas de gobierno y gestión para las 
Tecnologías de Información. 
 ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios 
Comerciales sobre cómo instalar el Cableado: TIA/EIA 568-B1 
Requerimientos generales; TÍA/EIA 568-B2: Componentes de 
cableado mediante par trenzado balanceado; TIA/EIA 568-B3 
Componentes de cableado, Fibra óptica. 
 ANSI/TIA/EIA-569-A: Normas de Recorridos y Espacios de 
Telecomunicaciones en Edificios Comerciales sobre cómo en rutar el 
cableado. 
 ANSI/TIA/EIA-606-A: Normas de Administración de Infraestructura de 
Telecomunicaciones en Edificios Comerciales. 
 ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de 
puesta a tierra de Telecomunicaciones en Edificios Comerciales. 
 ANSI/TIA/EIA-758: Norma Cliente-Propietario de cableado de Planta 
Externa de Telecomunicaciones. 
 
2.3.2. Normas Nacionales: 
 
 Guía para la Implementación de Seguridad de la Información en 
una MIPYME (MINTIC): El problema de la seguridad de la información 
se caracteriza por la complejidad y la interdependencia. La gestión de 
la seguridad contiene un número importante de factores y elementos 
que se interrelacionan entre sí. Las MIPYMES suelen tener una débil 
comprensión de la seguridad de la información, tecnologías de 
seguridad y medidas de control, y suelen dejar el análisis de riesgos o 
el desarrollo de las políticas de seguridades olvidadas. De ahí la gran 
importancia de divulgar esta guía al interior de las empresas de 
nuestro país 
 CONPES 3854: Política Nacional de Seguridad Digital, que permite 
regular la forma de resguardar los activos expuestos de manera digital, 
enfocada en la constante evolución de los ataques cibernéticos, 
generando directrices en ciberseguridad y ciberdefensa en las 




Adicional se toma como base de conocimiento los Estándares en Data Centers 








2.4. Marco Geográfico 
 
La totalidad del proyecto se ejecutará en las instalaciones de la planta de 
tratamiento de aguas residuales el salitre ubicada en la ciudad de Bogotá, 
Colombia.  
 Dirección: Calle 80 # 119-60 
 Ciudad: Bogotá 
 País: Colombia 










2.5. Marco Demográfico 
 
El consorcio expansión PTAR salitre,  se encuentra ubicado en la localidad de 
Engativá y Suba, en Bogotá-Colombia, esta población se beneficiara de la 
ejecución del proyecto ambiental, pero serán los empleados quienes verán los 
beneficios con el diseño del sistema de seguridad perimetral de la edificación y 
su información, pues tendrán la tranquilidad que las personas que circunden el 
predio están registradas ante los guardas de seguridad y que la información que 






2.6. Estado del Arte 
En este apartado desglosaremos los anillos de seguridad que planteamos, 
explicando más a fondo el objetivo de cada uno, permitiéndonos determinar el 
mejor camino para finalizar el desarrollo de este proyecto 
2.6.1. DEFENSAS DATOS: Como hemos indicado con anterioridad, se 
pretende establecer la seguridad para los datos almacenados de 
manera lógica de la entidad, en 4 grandes grupos. 
 
 Dato Público: Son aquellos datos que se enmarcan en la ley y están 
relacionados directamente con el contrato adjudicado al consorcio 
para la ejecución de la ampliación de la PTAR Salitre. 
 Datos Semiprivados: Son aquellos que están ligados directamente a 
la compañía o persona y no son de interés general, pero pueden ser 
accedidos para su consulta 
 Datos Privados: Son aquellos datos que solamente son de inferencia 
de la compañía, son catalogados como reservados y su acceso es 
restringido, pues solo pueden ser consultados por las personas 
autorizadas 
 Datos Sensibles: Son los datos que afectan a la persona encargada 
de la información y que pueden ser usados indebidamente. 
 
Para esto hemos, planteamos como una solución el uso de los siguientes 
mecanismos, tomando como base la normatividad descrita en la GTC-
ISO/IEC 27002-2015. 
 
Política de Control de Acceso: La información que se maneja en el 
consorcio es de carácter privado y su uso o divulgación conlleva a sanciones 
internas y dependiendo de su gravedad se puede llegar hasta las instancias 
judiciales, es por eso que es necesario asegurar de una manera practica la 
información, se deberá establecer políticas de acceso y que estas estén 
debidamente reglamentadas y documentadas, donde permita realizar una 
revisión periódica de los procesos y que puedan ser auditados estos accesos, 
para esto se sugiere configurar los accesos de la siguiente manera 
 
 Roles y perfiles de Acceso: para el manejo de la información 
empresarial se sugiere realizar la configuración de un servidor con 
servicio de directorio activo (LDAP) que permita el aseguramiento de 
la información por roles y perfiles de acceso, dependiendo el área al 
cual pertenezca el empleado, permitiendo definir el manejo ya sea de 
escritura, lectura o ambas dado el caso, estos acceso se deberán 
  
 
establecer por medio de granjas de áreas vs usuarios, garantizando 
que las personas tengan acceso a la información que solo deben 
acceder y que no pueda ser visualizada por empleados externos al 
área, pese a pertenecer a la misma empresa; para esto se debe realizar 
la configuración de las redes y servicios de acceso, implementar 
procedimientos de autorización en el manejo de la información a que y 
quienes acceden a está, asegurar los accesos por VPN para el 
personal flotante de la empresa 
 
 
 Listas de control de acceso: Las listas de control de acceso (ACL, 
Access control list) filtran el acceso y el reenvío de tráfico, estas ACLs 
serán aplicadas a las interfaces del firewall, tanto si la dirección del 
tráfico es entrante o saliente. Al final de cada ACL el firewall inserta 
por defecto una regla implícita que deniega el tráfico restante. Las 
listas de acceso que se crearan para el proyecto, se pueden distinguir 
según si se aplican a la interfaz inside o a la interfaz outside.  
Los equipos que se encuentran dentro del grupo de 
PCs_administrativos” solo tendrán acceso a los equipos definidos 
dentro del grupo de red “Administrativos”. El resto de tráfico originado 
desde cualquier equipo que esté en la red que no pertenezca a este 
grupo será denegado por las políticas de seguridad mediante la regla 
implícita que aplica el firewall.  Por lo que se refiere a las ACLs 
aplicadas a la interfaz outside, para los equipos definidos dentro del 
grupo de red “management”, se les ha permitido el tráfico definido 
dentro del grupo de servicio “networkadmin”. 
Para los equipos definidos dentro del grupo de red “Management” se 
les será permitido tráfico de cualquier tipo hacia cualquier destino 
dentro de la red. El resto de tráfico IP originado por cualquier PC que 
esté en la interfaz outside y dirigido a cualquier destino será denegado 
debido a la regla implícita del firewall aplicada en esta interfaz. 
Por otra parte, se configuran los grupos de servicio, de los cuales 
existen dos clases, los que tienen definidos protocolos TCP y los que 
incluyen protocolos UDP. 
Los grupos que incluyen protocolos TCP son: 
o El “AdminNetwork” que incluye los protocolos Telnet, WWW 
(World Wide Web), SSH, FTP-Data, HTTPS y FTP. 




o El grupo de servicio que tiene definidos protocolos UDP es: 
o El “AdminNetwork2”, dentro del cual se definen los protocolos 
TFTP (Trivial File Transfer Protocol), SNMP, syslog y 
SNMPTRAP.  
 
 Encriptación: Luego de previo estudio para catalogar los equipos 
de los usuarios que cuenten con información más sensible e 
importante para la compañía, se sugiere implementar una solución 
basada en el algoritmo de cifrado Pretty Good Privacy (PGP) que 
protegerá con contraseña desde el arranque de la Bios de la 
máquina a fin de mantener cifrados todos los datos de los equipos 
seleccionados para que, en caso de pérdida o robo, los datos de 
la compañía se mantengan inutilizables e ilegibles por personas 
ajenas a la planta de tratamiento.  
 
Ilustración 13 Imagen de PGP Con Cifrado desde BIOS 
 
 
2.6.2. DEFENSA DE APLICACIÓN: Se pretende asegurar el manejo de las 
aplicaciones de uso cotidiano del consorcio, tales como su ERP, que es 
el encargado de almacenar los registros contables, documentales y de 
proyección de presupuesto en la ejecución de la obra, así como los 
correos electrónicos que son de uso diario y que contienen datos 




 Antivirus: Actualmente el Consorcio renovó el contrato de mantenimiento 
y soporte de  la solución antivirus de BitDefender,  que, según la revista 
PC-MAG, se encuentra dentro del top 10 de los mejores antivirus del año 
2017, se sugiere seguir utilizándolo para proteger las aplicaciones y los 
equipos de los usuarios de la planta, esto se debe a las funcionalidades 
que presenta el antivirus, las cuales pueden ser accedidas y controladas 
desde la nube de la compañía de antivirus, entre las características 
principales que cuenta este antivirus están: 
 
 Seguridad superior para todos sus datos 
 Super rápido. No invasivo. Con Bitdefender Photon 
 Protege sus transacciones online. Protege su identidad digital. 
 Revela las actividades online. Las restringe cuando es 
necesario. 
 Protege su conexión a Internet con su propio firewall. 
 Bloqueo de Periféricos mediante reglas de uso. 
 Creación de Roles y perfiles de acceso según la configuración 
deseada 
 Listas negras para navegación por la web 
 Actualización desde la nube, no necesita de la red LAN 
 




2.6.3. DEFENSA DE HOST: Se sugiere diseñar un sistema de pasarela 
localizada en los servidores que permita asegurar la red interna de la 
compañía, proveyendo por lo regular un servicio que recepciones 
  
 
ataque, se puede tomar como ejemplo para ilustrar el firewall de una 
empresa.  
 
 Aseguramiento de los sistemas operativos: Implementar un 
Hardening, es una ayuda indispensable que puede evitar 
bastante inconvenientes a los administradores del sistema, 
algunas ventajas que ofrece el Hardening y una de las más 
importantes es la disminución de incidentes de seguridad. 
También el hecho de brindar mejoras en el rendimiento tras 
eliminar cargas inútiles en el sistema como programas 
innecesarios, entre otros. 
Para el proyecto de la planta de tratamiento de aguas residuales los trabajos 
de hardening se basarán en proteger los datos personales y la información 
de carácter privado para la empresa. Mediante éste proceso se quiere 
eliminar en gran medida los medios de ataque existentes en el sistema 
mediante parches que subsanen vulnerabilidades y desactivar servicios no 
esenciales.  
A continuación, se mencionan algunas de las medidas básicas que se sugiere 
implementar en sistemas operativos Windows que son los que prevalecen en 
la planta: 
 Parcheo automático de actualizaciones del sistema operativo 
 Instalaciones personalizadas de opciones por defecto del sistema 
operativo. 
 Auditorias de logs del sistema 
 Desactivación de cuentas de usuario por defecto o no requeridas. 
 Aplicación de políticas de seguridad desde el directorio activo. 
 Restricción de privilegios de las cuentas de usuarios finales. 
 Monitoreo constante a las consolas antivirus instalados. 
 
2.6.4. DEFENSA DE RED: Se pretende asegurar la configuración de la red 
interna y externa de la compañía o sus puntos de separación que se 
encuentren en contacto con otras redes de usuarios o cuando los 
usuarios estén fuera de la compañía, para esto se tomara como base de 
conocimiento el modelo OSI que nos permite aplicar capas de 
aseguramiento a la red partiendo desde la parte física, hasta su nivel de 
aplicación, esto admitirá que se inicie el aseguramiento lógico desde la 
parte más importante, como lo son los materiales a seleccionar, ya que 
muchas veces no solo es suficiente con hacer uso del mejor hardware 
del mercado, sino que también se requiere de software de control y 
configuraciones lógicas que trabajen en conjunto para el resguardo de 
  
 
las información, para ello detallamos las capas del modelo OSI con los 
mecanismos más adecuados del mercado que permitan ser 




Ilustración 15 Modelo OSI E implementación 
 
 
 FISICA: Para iniciar el aseguramiento de red desde esta capa, se 
sugiere realizar la acometida de red con cableado estructurado 
categoría 6A, que permite trasmisiones de hasta 10.000 mbps, 
brindando una proyección de sostenibilidad de la misma por más 
de 8 años, y su escalabilidad para la mejora es de alta probabilidad, 
para esto se sugiere que se realice está extendida de cableado 
apoyados de la norma ANSI/TIA/EIA-568-B, que brinda la directriz 









 ENLACE: Para esta capa se sugiere continuar con el proceso de 
acometida de la infraestructura lógica con mecanismos físicos, 
pues se puede combinar con hardware y software que permitan 
mantener la velocidad de comunicación, habilitar roles y perfiles de 
acceso por usuario mediante la implementación de un sistema de 
control como el Lightweight Directory Access Protocol (LDPA), 
o filtrados de acceso mediante Media Access Control (MAC´s) de 
dispositivos, para esto se sugiere realizar la instalación de 
Switches capa 3, que permitan su administración y la separación 
de los servicios que se vayan a presentar en la edificación del 
consorcio, adicional se sugiere la implementación de firewalls de 
control que regulen la navegación y el tráfico que se poseerá en el 
compendio ambiental, eliminando cargas innecesarias que se 
pueden presentar con el usuario final como lo son las conexiones 









Para el proceso de recomendación de selección de firewalls que se 
dará desde el punto de vista de consultores en seguridad de la 
información, se toma como base el famoso “Cuadrante Mágico de 
Gartner” para los firewalls de redes empresariales del 2017 que 
representa un referente para la selección de productos de diversa 
índole.  





Posteriormente se realizó un análisis general de los firewalls 
disponibles en el mercado y se elaboró el siguiente cuadro 
comparativo a fin de tener un mejor panorama de los precios y 






La detección avanzada de amenazas, 
basada en el comportamiento en conjunción 
con el sistema de reputación basado en 
cloud que rastrea botnets y elementos del 
ciclo de vida de la amenaza, pueden 




Políticas potentes y personalizables, que 
puedan realizar una mayor aplicación de 
requisitos detallados que controlan los 
mensajes de correo electrónico entrantes. 
La Solución implementada debe incorporar 
las siguientes características, protección 
typosquatting, Protección Antivirus, 
Prevención contra DDo 
$15.000.000 
CheckPoint 
Identificación de usuarios y no de 
direcciones IP. Aprovechar la información 
de usuarios y grupos almacenada en los 
directorios de empresa para la visibilidad, 
creación de políticas, generación de 
informes e investigación forense, con 
independencia de dónde se encuentre el 
usuario. 
Bloqueo de las amenazas en tiempo real. 
Protección del ciclo de vida completo frente 
a ataques, incluyendo aplicaciones 
peligrosas, vulnerabilidades, software 
malicioso, URL de alto riesgo y una amplia 
gama de archivos y contenidos maliciosos. 
$40.000.000 
Palo Alto 
Implementar un modelo de seguridad 
completamente positivo, en el cual solo lo 
legítimo y autorizado es permitido, 
bloqueando todo lo demás. 
Capacidades de prevención de amenazas 
más amplias y exhaustivas, incluida la 
inspección completa de datos SSL y 




redes. La Solución Implementada incorpora 
un firewall totalmente integrado, prevención 
contra intrusiones (IPS), anti-bot, antivirus, 
control de aplicaciones, filtrado URL y la 




 RED: Para el manejo de los distintos servicios que el consorcio 
opera, se sugiere realizar la segmentación de red, por vlans, que 
permitan tener los servicios conectados entre sí, pero separados 
lógicamente, permitiendo aislar de la red principal servicios como 
la Telefonía IP o el Circuito Cerrado de Televisión (CCTV), este 
método permite segmentar el trafico LAN pero que compartan el 
mismo soporte físico, adicional generar políticas y procedimientos 
que permitan realizar seguimiento a los logs de conexión, 
configurar los servidores para obligar al usuario a realizar el cambio 
de su contraseña cada cierto número de días, generar cambio de 
usuarios y claves por defecto de los dispositivos como Acces Point, 
Routers, Swtches entre otros aparatos de Networking.  
 





 TRANSPORTE: EL manejo de esta capa de aplicación del modelo 
se sugiere la inclusión de un mecanismo de control como una 
DEMILITARIZED ZONE (DMZ), brindando una zona segura entre 
  
 
la red interna y externa configurada de manera que el trasporte de 
la información desde y hacia afuera del complejo este controlada, 
para esto se sugiere cerrar todos los puertos de conexión y habilitar 
los estrictamente necesarios para el envío y recepción de datos por 
TCP/UDP. 




 SESION: Esta Capa estará resguardada por protocolos RPC que 
permiten generar una comunicación segura entre equipos de 
acceso remoto como servidores, DVR de CCTV entre otros  
 
 PRESENTACION: Para asegurar esta capa, se sugiere el uso de 
mecanismos de encriptación que ya han sido abordados con 
antelación en las capas de defensa de datos, Implementando 
aplicaciones de cifrado de información para proteger los datos 
sensibles en los equipos portátiles. Implementación de certificados 
digitales en los sitios web corporativos entre otros. 
 
 APLICACIÓN: Esta capa ya se encuentra cubierta mediante el 
anillo de planteado, que permitirá mediante Implementación del 
sistema antivirus BitDefender, bloqueo de puertos POP3, Cambio 
de servidores FTP por FTPS, Implementación de servidor de 
Dominio y Servidor DNS, cambio de protocolo Telnet por SSH para 
conexiones remotas. Implementación de solución VPN. 




2.6.5. SEGURIDAD PERIMETRAL: Se pretende analizar la seguridad de las 
zonas externas que engloban todos aquellos servicios y redes que 
realizan un uso intensivo de internet y por tanto se caracterizan por un 
alto nivel de exposición frente a ataques o incidentes de seguridad al 
tener interconexión directa a la red pública de Internet. La parte interna 
engloba todos los sistemas internos, redes de usuarios internas y la 
interconexión con otras intranets y extranets relacionadas con la 
organización, así como los dispositivos de monitoreo y control que 
puedan ser aplicados a este proceso de seguridad. 
  
2.6.6. SEGURIDAD FÍSICA: Son todos aquellos mecanismo de seguridad 
generalmente de protección y detección encargados de proteger 
físicamente cualquier recurso de la entidad dependiendo del entorno en 
el que se pretenda aplicar, esta protección conlleva tanto los 
mecanismos tangibles como circuitos cerrados de televisión, así como 
los backups de la información, para esto se determinó con el personal 
encargado de la construcción de la edificación, los puntos más 
adecuados para la instalación de las cámaras de vigilancia, cubriendo el 
entorno y asegurando que el foco de imagen sea visible, así como el tipo 
de cámara a usar, como se ilustra en la siguiente gráfica. 
 





La seguridad física: consiste en la aplicación de barreras físicas y 
procedimientos de control, como medidas de prevención y 
contramedidas ante amenazas a los recursos e información 
  
 
confidencial. En este sentido se puede optar por soluciones que 
controlan e identifican el acceso de personas basándose en atributos 
físicos como las huellas digitales. Esta tecnología discreta y fácil de 
utilizar simplemente escanea los atributos físicos de la persona para 
restringir el acceso de forma fiable a sus instalaciones y áreas operativas 
confidenciales. 
 
Las siguientes son las actividades que se tendrán en cuenta en este primer paso. 
Perímetro de seguridad física: Se utilizarán perímetros de seguridad 
barreras tales como paredes, puertas de acceso controlado con tarjeta 
o mostradores de recepción atendidos para proteger las áreas que 
contienen información y servicios de procesamiento de información. 
Control de acceso físico: Las áreas seguras deben estar protegidas 
con controles de acceso apropiados para asegurar que sólo se permite 
el acceso a personal autorizado. 
El acceso físico al edificio: se realiza a través de un control de 
seguridad a la entrada, siendo obligatorio el uso de biométricos para 
la portería de ingreso, posterior a esto se determina mediante roles y 
perfiles de acceso, las demás dependencias a la cuales los empleados 
tendrán accesos. Estos registros se realizan mediante asignación en 
software de control allí se capturará los nombres de los empleados, su 
identificación las horas de entrada y salida. El control de acceso tendrá 
que ser regulado por unos protocolos de actuación definidos por la 
empresa, desde las áreas de la jefatura de Recursos Humanos. 
Seguridad de oficinas, recintos e instalaciones: Se aplicarán las 
características de seguridad física para oficinas, recintos e 
instalaciones. Protección contra amenazas externas y ambientales. Se 
aplicarán protecciones físicas contra daño por incendio, inundación, 
terremoto, explosión, manifestaciones sociales y otras formas de 
desastre natural o artificial. 
Para esto se plantea el manejo de alarmas de incendio y que la 
infraestructura física está cubierta al 100% dando prioridad a las áreas 
de mayor impacto, como lo son las financieras, las de TI y de archivo, 
que son las áreas donde se maneja la información más importante del 
consorcio 
Seguridad de los equipos Informáticos: Se controlará mediante 
softwares como VNC o RADMIN, que permitan realizar auditorías al 
personal de manera sigilosa y sin que estos se den cuenta de esta, 
  
 
donde se podrá determinar si el uso de los equipos es el adecuado y 
que al retirarse de las instalaciones la pérdida, daño, robo o puesta en 
peligro de los activos y la interrupción de las actividades sea 
anticipada. En el momento de la asignación de los equipos de 
cómputo, se le hará firmar a la persona custodia del bien, la política 
elaborada para el cuidado y seguridad de los equipos de cómputo de 
la organización, así como la política de confidencialidad de la 
información y el manejo de la misma. 
Ubicación y protección de los equipos Informáticos: Los equipos 
estarán ubicados adecuadamente para reducir el riesgo debido a 
amenazas o peligros del entorno, y las oportunidades de acceso no 
autorizado, mediante control de acceso biométrico exclusivo del 
personal de tecnología, este cuarto deberá contar con las medidas 
necesarias para evitar sobrecalentamiento de los equipos, UPS de 
respaldo que garanticen la continuidad de la operación, para esto se 
sugiere apoyarse de las normas ANSI/TIA/EIA que brindan las mejores 
prácticas en la implementación de los cuartos de comunicaciones. 
Suministro de energía: Los equipos estarán protegidos contra fallas 
en el suministro de energía y otras anomalías causadas por fallas en 
los servicios de suministro a través de tomas de energía reguladas 
conectadas a la UPS Central asignada al área respectiva. 
Seguridad del cableado: El cableado de energía eléctrica y de 
telecomunicaciones que transporta datos o presta soporte a los 
servicios de información estará protegido contra interceptaciones o 
daños. 
Mantenimiento de los equipos: Los equipos recibirán mantenimiento 
adecuado para asegurar su continua disponibilidad e Integridad a 
través de la ejecución del plan de mantenimiento de equipos de 
cómputo establecido en la política de mantenimiento de equipos de la 
compañía. 
Seguridad en la reutilización o eliminación de equipos: Antes de 
realizar la reasignación de equipos de cómputo, se verificarán todos 
los elementos del equipo que contenga medios de almacenamiento 
asegurando que se haya eliminado cualquier software licenciado y 
datos sensibles y que se hayan sobrescrito de forma segura, antes de 
la eliminación. 
 
Retiro de activos: Ningún equipo, información ni software se retirarán 
de las instalaciones de la planta sin la autorización previa del jefe 
inmediato o persona responsable de los activos a retirar. 
  
 
2.6.7. POLÍTICAS Y PROCEDIMIENTOS: Se establecen como toda aquella 
documentación que está relacionada a la protección de los datos y las 
directrices que se deben tener  para el manejo adecuado de la data y la 
forma de acceder a ella, así como a la planta física. 
 
o Documentación de seguridad: el proceso de documentación es de 
vital importancia para la ejecución de un buen sistema de seguridad, 
ya que estos nos permitirán el traspaso de la información a las 
personas que ingresen a la compañía o aquellas que puedan llegar a 
asumir el rol del ingeniero en seguridad, para esto se deberá generar 
el proceso de creación de procedimientos para cada uno de los anillos 
anteriormente nombrados y la forma en que estos deben ser 
administrados, así como la forma en que se deberá hacer el 
seguimiento y las mejoras 
 
o Educación al usuario final: Se planteará un sistema de capacitación 
al personal que labora en la planta o al que está por ingresar, así como 
el de informar a los visitantes las políticas internas para el manejo de 
la información y la forma en que podrá conectarse a las redes de 
visitantes o a la seguridad que debe tener mientras hace el recorrido 





3.1. Fases del Trabajo 
 
Las fases de desarrollo del presente trabajo se han venido planteando en 
fases de implementación, las cuales pueden ser aplicadas en el orden 
ascendente o descendente, según el criterio que deseen usar en el 
consorcio, se aconseja que el aseguramiento inicie de manera lógica y se 
vaya extendiendo hasta finalizar las fases planteadas, para un 
aseguramiento en conjunto tomando la parte física y lógica del consorcio 
 
3.2. Instrumentos o Herramientas Utilizadas 
 
Se toma como instrumentos de medición mecanismos como Google Forms, 
que nos permitió determinar el nivel aseguramiento que se posee en el 
  
 
consorcio, así como la percepción que tienen los empleados del 
aseguramiento de su información. 
 
3.3. Población y Muestra 
 
La población con la cual se trabajó para generar el diseño del sistema de 
seguridad perimetral, son los empleados vinculados al consorcio, quienes 
mediante correo electrónico se les realizo él envió de las encuestas, 
aprovechando la plataforma tecnológica que poseen y ser partners de 
Google, lo cual nos permitió obtener el correo de la persona que participo en 
la encuesta, el total de personas y que este nos apoyara en la tabulación, ya 
que nos entregó la tabulación de las preguntas. 
 
3.4. Alcances y Limitaciones 
 
 El alcance del presente trabajo se establece en el DISEÑO DE UN 
SISTEMA DE SEGURIDAD PERIMETRAL EN LAS INSTALACIONES 
DEL CONSORCIO EXPANSION PTAR SALITRE, SEDE BOGOTÁ 
D.C 
 Se establece como limitante el acceso a la información que permita el 
desarrollo del presente trabajo, adicional que se realice la puesta en 






4. PRODUCTOS A ENTREGAR 
 
4.1. Diseño de un Sistema de Seguridad Perimetral 
 








Se realiza la entrega de la politica de creacion de usuarios que permitira dar acceso al personal
a la informacion que ellos requieran, para esto se plantea la implementacion de un servidor con
Directorio activo, que permitira la creacion de los usuarios del domino y la asignacion de la ruta
de acceso a la infromacion directamente desde el area de tecnologia, sin que estos tengan que
realizar el desplazamiento a los puestos de trabajo y realizando la entrega de los equipos con el
mapeo de la informacion a manejar por el nuevo empleado, para aquellos empleados que se
denominan flotantes, es decir que interactuan entre la red LAN y las redes exteriores
conectandoce a redes ajenas a la empresa, se plantea el uso de VPN, para conexiones seguras
y la instalacion de un sistema PGP de encriptacion de datos desde el arranque de la bios
Se realiza la validacion del antivirus que posee en la actualidad el consorcio, determinando que
este cubre las necesidades primarias, ya que presta servicios como, control de dispositivos,
permite ser manejado desde plataformas den la nube que cuentan con el aseguramiento
adecuado, graficos de analis de deteccion de virus, ejecucion de la aplicacion desde la consola
en nube, que descarga la actualizacion de la base de datos, sin importar que el empleado se
encuentre o no en la red LAN de la empresa, control de contenido de acceso a la la web,
mediante listas negras garantizando que consumos de datos como streaming esten limitados
Se diseña una politica de aseguramiento por hardening, teniendo presente la depuracion
periodica de aplicaciones, softwares. Usuarios inactivos y/o retirados, asi como la generacion de
auditorias a los puertos de conexión que se sugieren inicien con el 100% de ellos cerrados e ir
realizando la apertura de los mismos a medida que sea necesario el uso, adicional la
iplementacion de un sistema de actualizaciones automaticas programadas en los horarios off line 
de las actividades empresariales, garantizando que los equipos esten con los ultimos parches
emitidos por las casas fabricantes y que puedan ser vulnerado, cear politicas de seguridad GPO
desde el directoria activo, que permita el boqueo a los componentes de los equipos de computo
que no sean necesarios para el desarrollo de las actividades, seguimiento a los logs generados
por la consola de antivirus y que permitan cerrar las brechas de seguridad a nivel de hardaware y
software.
Luego de realizadas los respectivos analisis y descripciones de cada una de las capas de 
aseguramiento que se plantean, se presentan los siguientes resultados
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Proponer un sistema de control de acceso perimetral con características de seguridad en la 





Ilustración 20 Imagen Diseño de seguridad perimetral 
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Para esta de fensa en red se realiza la entrega de un anexo donde se plantea las
configuraciones, elementos a usar y normatividad a aplicar para la implementacion de la
acometidad de red, los equipos de software y hardware y la configuracion logica a nivel de red a
aplicar.
la proteccion perimetral de las instalaciones tambien generan brechas de seguridad por tal
motivo sse plantea el uso de circuitos cerrado de television, que sera monitoriado los 7 dias de la 
seman por 24 horas diarias los 365 dias del año, la configuracion sugerida para esta se estable
mediante grabacion por deteccion de movimiento y almacenamiento con resguardo de 60 dias
autoescribibles, garantizando que la capacidad de disco no sea saturada, y ante una
eventualidad se pueda realizar la consulta de la informacion, para esto se sugieren camaras de
vigilancia ubicadas en angulo de 90° para las esquinas exteriones y que su haz de foco no
exceda los 12 metros de distancia, en donde se debera intaurar un punto nuevo, hasta llegar a
cubrir el rango de la edificacion, en la parte interna las camaras deberan ser intauradas en
puntos con angulos de 90° perpendiculares a la camara que apoyara el sistema de grabacion o
camaras con sistema de domo con oscilacion de maximo 5 segundos de giro, para el acceso
peatonal de los trabajadores se establece por ingreso de porteria vigilada por guarda de
seguridad y canino para la deteccion de posibles riesgos, estos estaran apoyados por
torniquetes accesibles por medio de aproximacion biometrica (huella dactilar), para el acceso a
las dependencias de las edificacion, los empleados administrativos se les asignara por roles y
perfiles su transito y acceso a las demas dependencias, el personal de tecnologia sera el unico
autorizado al ingreso a os cuarto de comunicaciones, luego de esto se sugiere un guarda de
seguridad motorisado que recorra el complejo y se encargue del entorno exterior y la vigilancia







4.2. Acta de Constitución del proyecto 
ANEXO 2 
 
4.3. Definición del Alcance del Proyecto 
ANEXO 3 
 
4.4. Plan de Calidad 
ANEXO 4 
 
4.5. Política de Acceso a la Red 
ANEXO 2 
 
4.6. Política de configuración de Equipos 
ANEXO 3 
 
4.7. Planos de diseño de redes de datos 
 
 










4.8. Planos de Diseño de redes de Wifi 
 
 




4.9. Plano de cuarto de comunicaciones 
 
 







Plano de Circuito Cerrado de Televisión 
 
 








5. RESULTADOS ESPERADOS E IMPACTO 
 
Los resultados que se esperan con el diseño es el aseguramiento de la información 
de manera física y lógica, que permitirá mitigar en gran medida la posibilidad de 
intrusión en el complejo ambientas CONSORCIO EXPANSION PTAR SALITRE, ya 
que al brindar el aseguramiento de su información garantiza el normal desarrollo de 
las actividades de la planta, y al efectuarse por anillos de seguridad la gerencia 
estará en la disposición de realizar la implementación por fases determinando cuál 
de ellas sería de impacto e iniciando desde allí, como se ha venido planteando a lo 
largo de este proyecto se sugiere iniciar desde el aseguramiento de su red de datos, 
realizar planes de trabajo para ampliar las políticas de seguridad, en los acceso 
lógicos y físicos, en la concientización del personal en el uso adecuado de esta en 
el manejo de los documentos de transito cotidiano, en mantener libre de riesgos de 
filtración de información sus puestos de trabajo y en la constante búsqueda de 
eliminar falencias en el complejo. 
El impacto deseado mediante este proyecto es que el complejo cumpla con los 
mínimos procesos de resguardo de la información y que el aseguramiento de la 
misma permita generar equipos de trabajo de manera conjunta entre as áreas, 
llegando a vincular personal especialista en seguridad de la información, y que este 
sea el encargado de velar por el adecuado funcionamiento del mismo, estando a la 
vanguardia del aseguramiento. 
6. ESTRATEGIAS DE COMUNICACIÓN 
 
Se sugiere la socialización del proyecto a los empleados del consorcio, pues estos 
serán quienes manejen la información diariamente, adicional generar campañas de 
refuerzo que pueden ser apoyadas desde el área de tecnología, implantando 
mediante políticas de servidores, fondos de pantalla que afiancen este proceso, 
vinculación del personal a grupos de seguridad y que estos sean los lideres ante 







 Realizar la implementación de un sistema de seguridad perimetral por anillos, 
permitirá al Consorcio Expansión PTAR Salitre, ir generando la puesta en 
marcha de cada uno de ellos a medida que se quieran ir ejecutando. 
 
 Generar el aseguramiento de la capa de red, tomando en cuenta el modelo 
OSI, ampliara el aseguramiento de la información que se maneja en el 
consorcio, ya que esta brindara el primer bloque de seguridad. 
 
 Manejar la información por roles y perfiles de acceso, y asegurar las 
aplicaciones que se manejan en el consorcio, brindará un control más amplio 
en el uso cotidiano de la información, y el personal de tecnología tendrá a 
capacidad de encontrar cualquier brecha adicional. 
 
 Asegurar la periferia de la edificación, apoyara la gestión realizada por el 
personal de seguridad, tanto físico, como el del personal de tecnología 
encargado de asegurar la información. 
 
 El presente trabajo tomo como punto de partida los planos arquitectónicos 
avalados para la construcción de la edificación, esto permitirá que, desde el 
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